TRANSPORT SECURISE DE FLUX ETHERNET SUR IP

IP-DOOR

TRANSPORT ENCAPSULE
& CHIFFRE DE FLUX ETHERNET

Caractéristiques

Encapsulation du flux
Ethernet dans IP
Chiffrement AES 256bit
LAN1 protégé et LAN2
non protégé

Paquets chiffrés et
transporté IP, TCP/UDP,
IPX, IPX/SPX, AplleTalk,
Decnet, NetBEUI et pro-
priétaires

Mode ou fonction :
Protection de zones dans
un LAN

Mode Tunnel

Mode Tunnel routé

TRANSPORT ENCRYPTE SUR UN MEME LAN OU SUR PLUSIEURS SITES

CXR propose une famille d’équipe-
ments de transport avec sécurisation
du contenu des flux Ethernet et TDM
E1l avec un chiffrement en AES
(Advanced Encryption Standard) utili-

sant une clef de 256bits. L'IP-DOOR
chiffre les paquets Ethernet aux multi-
ples protocoles puis les encapsules
dans un flux IP transporté dans le
méme LAN ou dans un autre LAN, I'E1-
DOOR chiffre un flux E1 et I’encapsule
dans une trame E1 ou dans une trame
IP en TDMoverlP.

L'IP-DOOR effectue le transport
d’Ethernet sur IP, ou EolP, avec chif-
frement ou tunnel privé (VPN en AES
256) en point a point ou multipoints.

L'IP-DOOR a la capacité de chiffrer et
d’encapsuler tous les flux Ethernet
standard IP, TCP, UDP, IGMP mais aussi
tous les paquet aux protocoles
« Legacy » IPX, SPX, Apple Talk, Decnet,
NET-BEUI et autres protocoles non
routables basés sur la MAC adresse
afin de les transporter dans une trame
IP dans le méme LAN ou dans des LAN
différents. L'IP-DOOR équipé d’une in-
terface LAN1 dans la zone protégé et
d’une interface LAN2 dans la zone non
protégée fonctionne en trois modes.
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Le Mode Pont Chiffré fonctionne dans
réseau unique IP, un LAN A type
192.45.21.x, les IP-DOOR sécurisent la
communication entre deux ou plusieurs
groupes ou zone physiques de stations
Ax, Ay, Az....

Dans ce méme réseau physique et LAN
IP A, composés de stations et serveurs
utilisant les protocoles IP ou autres qui
sont interconnecté par des switches,
hubs ou ponts, les stations des zones

Ax et Ay ( Az....) échangeront les don-
nées d’'une maniére chiffrée par la porte
de I'lP-DOOR. Aucun paramétrage ou
installation de client ou clef ne sera
nécessaire sur les stations et serveurs
des ces zone sécurisés. Afin de réduire
le trafic seul les paquets destinés aux
MAC adresses en dehors de la zone A..
protégée seront pontés a travers I'lP-
DOOR.

Réseaux IP
privé ou public
Internet

Le Mode Tunnel Chiffré permet a deux
ou plusieurs brins de réseau avec un
adressage de LAN IP unique type LAN
adressage 192.45.1.x. de communiquer
en traversant un LAN B ou des réseau
IP public ou privé via un routage ex-
terne.

A la différence du mode bridge le trafic
chiffré du port LAN2 aura un adressage
différent.

Cette solution permet d’isoler effi-
cacement des groupes d’utilisateurs sur
des réseaux importants en conservant
tous les services IP, VLAN IP et le Trans-
fer des paquets utilisant ces protocoles
non IP ou Legacy.

Le Mode Tunnel simple pourra étre aus-
si utilisé en mode non chiffré afin de
transmettre tous ces paquets Legacy
dans le cas d’applications particuliéres
ne nécessitant pas de sécurisation du
contenu a traver des réseaux IP privés
ou public



Réseaux IP
privé ou public
Internet

Le Mode Routé Chiffré permet de faire
communiquer entre deux ou plusieurs
réseaux physiques et IP différent LAN A
et LAN C des stations et serveur en
mode IP routé, sans le transport des
VLAN, et en mode ponté tous les autres

protocoles.

La puissance de I'lP-DOOR permet entre
le LAN1 et LAN2 une encapsulation a
90Mbps de 8000 messages de 1300
octets par seconde et avec le chif-
frement AES de 256bit un débit de flux
Ethernet de 60Mbps de 5500 messag-
es dont la taille est alors de 1400 oc-

tets.

SPECIFICATIONS

Interfaces:

e 3 ports RJ45 Ethernet 10/100BaseT

e LAN 1 zone protégée
e LAN 2 zone non protégée
e |LAN d’administration

e Auto-négocié 10/100 et half/full

ou configuré
e 1 port console RS232 en RJ45
LAN 1 protocoles supportés
e [P, TCP, UDP, ICMP, VLAN-IP*

e [PX, IPX/SPX, NetBEUI, Appletalk,
Decnet

e Protocoles propriétaires non routable

utilisant les adresses MAC

LAN2 protocole de transport encapsulé

e |P Tunnel UDP

Modes de fonctionnements décrits :
e Pont chiffré
e Tunnel chiffré

e Tunnel ponté, ce mode ne supporte

pas le transport de I'lP-VLAN

Administration :

e Par port console, par port d'ad-
ministration

e En Telnet mode edit ou Copy de
fichier template

e EnSNMP MIB | et MIB Il avec
TRAP.

e Permet la mise en service, le
monitoring et le reset en mode
distant

Mise a jour :
e En mode TFTP durant le fonc-
tionnement.
Dimensions :
o XXXXXXX
Alimentation :

e 12-30Vcc avec block d’alimen-
tation externe AC ou DC48yv en

option.
Environnement :
e -10°Ca +50°C étendu en op-
tion
e Jusqu’a 90°C d’humidité non
condensé
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Transport sécus REFERENCES COMMERCIALES

IP-DOOR-2TTX
Encapsulation d'Ethernet dans IP, avec Ethernet routage pontage et encryption AES
version serveur multi-client ou client
IP-DOOR-2TTX-SP
Encapsulation d'Ethernet dans IP, avec Ethernet routage pontage et encryption AES
version serveur 1 client
IP-DOOR-2TTX-CLI
Encapsulation d'Ethernet dans IP, avec Ethernet routage pontage et encryption AES
version client
OPTION ALIMENTATION & MECANIQUE
IP-Jet-PW48 Alimentation -48v pour IP-Jet/IP-Door/E1-Door
RM-IP-JetQ Montage rack pour IP-Jet/IP-Door/E1-Door

CXR Anderson Jacobson

Rue de I'Ornette
28410 Abondant - France
T+33(0)237628790
F+33(0)237628801 Les informations contenues dans ce document ne sont pas contractuelles. Dans un souci d'amélioration cons-
email: contact@cxr.com tante de ses produits, CXR se réserve le droit de les modifier sans préavis.




