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Caractéristiques

¢ Encapsulation du flux E1
en IP sécurisé AES

¢ Encapsulation du flux E1
en E1 sécurisé AES

¢ Chiffrement AES 256bit

¢ Protection E1 en mode
1+1

* Backup automatique de
lien E1 sécurisé vers
TDMoverlP sécurisé.

CXR propose une famille d’équipe-
ments de transport avec sécurisation
du contenu des flux E1 avec un chif-
frement en AES (Advanced Encryption
Standard) utilisant une clef de 256bits.
L’E1-DOOR chiffre les paquets E1 puis
les encapsule dans un flux E1 ou IP
suivant les versions utilizes.

* Format carte stand alone
ou carte rack.

¢ Alimentation AC ou DC

* Backup automatique de
lien E1 sécurisé vers

TDMoverlP sécurisé. .
Dans le cas de la version E1 vers IP

sécurisé, les caractéristigues de
transport sont identiques a I'lP-JET.

L’E1-DOOR effectue le transport de
lien E1 (2.048Mbits) sur IP, ou E1,
avec chiffrement ou tunnel privé (VPN
en AES 256) en point a point.

Encrypt Sensitive Wireless Communications

TRANSPORT ENCRYPTE D’E1 SUR UN LIEN IP ouU E1

Méthode d’encryption L’encryption
AES est utilize par I'E1-Door pour proté-
ger les données électroniques. L’algo-
rithme AES est de type chiffrement par
bloc symétrique (Cipher) pour I'encryp-
tion et la désencryption des infor-
mations.

Management des clés : la generation
périodique et automatique des clés de
chiffrement élimine les opérations de
maintenance couteuse lié a la gestion
des réseaux sécurisé avec gestion de
clé manuel.

Base Station
Controller

ANDERSON
JACOBSON

E1-Door

Base Station



Page 2

Transport sécurisé de flux
E1 sur E1 ou IP

ANDERSON
[/ IACOBSON

CXR Anderson Jacobson
Rue de |' Ornette
28410 Abondant - France

T+33(0)237 628790
F+33(0)237628801
email: contact@cxr.com

Version 1.0 — Juin 2008

SPECIFICATIONS TECHNIQUES

Algoritmes d’encryption

e AES 256 bits

e Management automatique des clés.
E1 / E1 fractionné :

e 1 E1rouge et E1 noir

e Connexion directe coté opérateur E1
et croisé coté utilisateur E1

e Framing, CRC4, FAS ou Non tramé.
e Codage HDB3 ou AMI
e Supporte I'assignation des times slot

dela31l
e Support de Configuration non con-
tigle
Interfaces :

e 1 port console RS232 en RJ45

e 2interfaces E1 RJ45

e 2interfaces LAN 10/100 Full/half
duplex

e Auto négociation ou configuration de
la vitesse et duplex

Protocoles LAN :
e |P,TCP, UDP, ICMP
e Telnet
Mise a jour logiciel:
e En mode TFTP durant le fonctionne-
ment.

Administration :
e Par port console

e Telnet, possible en mode edit ou
Copy de fichier exemple

e EnSNMP MIB I et MIB Il avec
TRAP.

e Permet la mise en service, le mo-
nitoring et le reset en mode dis-
tant

Dimensions :
e 2286c¢cm(L)*18.5(l) * 3.8 (H)
Alimentation :

e 12-30Vcc (1A) avec bloc d’alimen-
tation externe AC

e DC48v (0.25A) en option.
Environnement :

e -10°Ca +50°C en fonctionne-
ment

e Température étendu en option
e Jusqu'a 90°C d’humidité non con-

dense
Normes :
e CE

e Sécurité IEC 60950

e CEM: EN55022, EN55024,
CISPR 22 Class A

e Telecom Part 68

REFERENCES COMMERCIALES

E1-DOOR-E1 : Encryption AES 256 bits d’'un E1 G704 vers un E1 G.704 chiffré.
E1-DOOR-E1-R : Encryption AES 256 bits d’'un E1 G704 vers un E1 G.704 chiffré,

carte Rack.

E1-DOOR-E1+E1 : Encryption AES 256 bits d’un E1 G704 vers 2 E1 G.704 chiffré en

protection 1+1.

E1-DOOR-E1+IP : Encryption AES 256 bits d’'un E1 G704 vers un E1 G.704 chiffré et
secours automatique sur Ethernet 10/100BaseT chiffré en TDMoverlP .
E1-DOOR-IP-2TTX : Encryption AES 256 bits d’'un E1 G704 vers un ou deux liens
Ethernet 10/100BaseT chiffré en TDMoverlP, .

OPTION ALIMENTATION & MECANIQUE
IP-Jet-PW48
RM-IP-JetQ
AMS-JET15

Alimentation -48v pour IP-Jet/IP-Door/E1-Door
Montage rack pour IP-Jet/IP-Door/E1-Door
Chassis 5U pour 15 cartes E1-DOOR, double alimentation.

PS-AC-AMS-JET Alimentation AC 110-230VAC pour AMS-JET15, 2 maxi
PS-DC-AMS-JET Alimentation DC (-48VDC) pour AMS-JET15, 2 maxi

Les informations contenues dans ce document ne sont pas contractuelles. Dans un souci d'amélioration cons-

tante de ses produits, CXR se réserve le droit de les modifier sans préavis.



